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  Berdasarkan Kep .59/2001 Kantor Regional III Badan Kepegawaian Negara Kota Bandung 
mempunyai tugas menyelenggarakan sebagian tugas pokok dan fungsi BKN di bidang administrasi 
dan manajemen kepegawaian negara di wilayah kerjanya, yang wewenangnya  masih melekat pada 
pemerintah sesuai dengan ketentuan peraturan perundang-undangan yang berlaku.  
 Penelitian ini bertujuan untuk memberikan penilaian yang diharapkan mampu mengurangi 
masalah keamanan informasi di Kantor Regional III Badan Kepegawaian Negara Kota Bandung, 
sehingga dapat meminimalisir ancaman atau resiko yang dapat membahayakan atau merugikan. 
Penelitian ini dilakukan dengan melakukan studi literatur dan melakukan eksplorasi, serta memahami 
konsep-konsep keamanan informasi. Selanjutnya dilakukan pengukuran menggunakan Indeks 
Keamanan Informasi (KAMI) yang dibuat oleh kementrian Kominfo untuk mengukur tingkat 
kematangan dan kelengkapan dalam keamanan informasi.  
 Hasil dari penelitian ini adalah sebuah usulan perbaikan dan hasil penilaian menggunakan Indeks 
KAMI.  






















                  Based on Kep.59 / 2001 Regional Office III State Personnel Board Bandung has the task 
of organizing some basic duties and functions and functions BKN in the field of administration and 
state personnel management in the area of work, the authority is still attached to the government in 
accordance with the provisions of legislation apply.  This study aims to provide an assessment that 
is expected to reduce the problem of information security in Regional Office III Bandung State 
Personnel Board, so as to minimize threats or risks that can be harmful or harmful. This research is 
conducted by conducting literature studies and exploring, as well as understanding information 
security concepts. Further measurements are made using the Information Security Index (WE) 
created by the Ministry of Communications and Informatics to measure the level of maturity and 
completeness in information security.  The results of this study is a proposed improvement and 
assessment results using the OUR Index.   
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BAB 1  
PENDAHULUAN 
Bab ini berisi penjelasan mengenai latar belakang masalah, identifikasi masalah, tujuan, lingkup tugas 
akhir, metodologi penulisan tugas akhir dan sistematika penulisan tugas akhir. 
 
1.1 Latar Belakang 
Teknologi Informasi merupakan asset yang sangat berharga dan dipandang sebagai media 
pendukung sebuah organisasi seperti perusahaan maupun instansi pemerintah dalam mencapai tujuan 
bisnis dari organisasi tersebut. Penggunaan teknologi informasi yang efektif dan efisien merupakan cita-
cita bagi setiap organisasi. Mengingat pentingnya arti informasi tersebut , Sebuah organisasi  perlu untuk 
melakukan kegiatan tata kelola keamanan informasi dilingkungannya. Pemanfaatan teknologi informasi 
tidak hanya dimanfaatkan dalam organisasi yang berorientasi profit namun juga dimanfaatkan dalam 
organisasinon-profit.  
Keamanan informasi tidak cukup hanya berdasarkan kecanggihan tools atau teknologi 
keamanan informasi yang digunakan, tetapi diperlukan juga pemahaman yang baik oleh organisasi 
tentang apa yang harus dilindungi dan menentukan solusi yang dapat menangani permasalahan 
kebutuhan informasi itu sendiri, Menjaga keamanan informasi berarti pula perlunya usaha dalam 
memperhatikan factor-faktor keamanan dari seluruh piranti pendukung dan semua fasilitas yang ada. 
Informasi merupakan asset yang bernilai bagi sebuah organisasi yang perlu dilindungdi dari resiko 
keamanan baik dari pihak luar maupun pihak dalam dari organisasi itu sendiri, Salah satu resiko yang 
mungkin timbul adalah keamanan informasi dimana informasi sebagai salah satu asset organisasi 
menjadi penting dan harus tersedia saat dibutuhkan. 
 Hal ini juga perlu diperhatikan oleh instansi pemerintah khusunya di lingkungan Badan 
Kepegawaian Negara (BKN) Regional III Kota Bandung dalam melakukan tindakan pengamanan 
informasi dilingkungannya, Badan Kepegawaian Negara (BKN) Regional III Kota Bandung bergerak 
di bidang adiministrasi dan manajemen kepegawaian negara di wilayah kerjanya, yang kewenangannya 
masih melekat pada pemerintah sesuai dengan ketentuan peraturan perundangan-undangan yang 
berlaku. Untuk menghindari adanya ancaman yang akan terjadi ataupun yang pernah terjadi salah 
satunya gangguan dari peretas (hacker). Maka diperlukan untuk menerapkan keamanan informasi. 
Dalam hal ini kementrian Kominfo telah melakukan upaya untuk meningkatkan keamanan 
informasi pada suatu organisasi adalah dengan membuat salah satu alat bantu untuk mengukur tingkat 
  
 
kematangan dan kelengkapan dalam keamanan informasi yang disebut dengan Indeks Keamanan 
Informasi (KAMI). Indeks Kami mengacu pada ISO 27001 yang berisi tentang keamanan informasi.  
Maka dari itu dalam tugas akhir ini akan melakukan evaluasi keamanan informasi menggunakan 
Indeks Keamanan Informasi (KAMI). Evaluasi dilakukan terhadap beberapa area yang menjadi 
penerapan keamanan informasi yang juga memenuhi semua aspek keamanan yang didefinisikan oleh 
standar ISO/IEC 27001:2013.  
Dasar kegiatan yang mendasari dilakukannya evaluasi keamanan informasi menggunakan 
Indeks KAMI yaitu Undang-Undang No.11 Tahun 2008 tentang informasi dan transaksi elektronik 
(ITE). Peraturan pemerintah No.82 Tahun 2012 tentang penyelenggara Sistem dan Transaksi Elektronik, 
dan Peraturan Menteri Komunikasi dan Informatika No. 04 Tahun 2016 Pasal 7 tentang Sistem 
Manajemen Pengamanan Informasi. 
1.2 Identifikasi Masalah 
Berdasarkan latar belakang yang telah dipaparkan sebelumnya, maka permasalahan yang 
dimunculkan pada tugas akhir ini diantaranya  
1. Sejauh mana keamanan informasi yang diterapkan di BKN Regional III Kota Bandung ? 
2.  Berapakah total penilaian terhadap keamanan informasi dari penilaian pada area yang 
sudah ditentukan menggunakan Indeks KAMI di BKN Regional III Kota Bandung? 
3. Bagaimana rekomendasi untuk meningkatkan keamanan informasi yang ada di BKN 
Regional III Kota Bandung ? 
1.3 Tujuan Tugas Akhir 
Tujuan dari penelitian tugas akhir ini yaitu :  
1. Menghasilkan nilai kematangan keamanan informasi yang ada di Badan Kepegawaian 
Negara (BKN) Regional III Kota Bandung  
2.  Memberikan rekomendasi perbaikan kepada pihak BKN Regional III Kota Bandung untuk 
kemanan informasi saat ini dan yang harus dijalankan. 
1.4 Lingkup Tugas Akhir 
Dari permasalahan yang timbul, maka penulis membatasi permasalahan diantaranya :  
1. Menggunakan Indeks Kemanan Informasi (KAMI) versi 3.1, Parameter yang digunakan 
yaitu 5 (lima) Area Indeks Keamanan Informasi (KAMI)  
2. Penulis hanya memberikan rekomendasi perbaikan sesuai penilaian yang dilakukan 
menggunakan Indeks KAMI 3.1 
3. Penelitian dilakukan di KanReg III Badan Kepegawaian Negara (BKN) Bandung dan 




1.5 Metodologi Tugas Akhir 

























Gambar 1 1 Metodelogi Penelitian 
 
1. Studi Kepustakaan  
Metode penelitian dimana sumber data diperoleh dari buku, profile, karya ilmiah dan informasi. 
Sehingga dapat menjadi referensi penulis terhadap pengerjaan tugas akhir. 
2. Pengumpulan data dan fakta 
Pengumpulan data dan fakta yang terkait pengerjaan tugas akhir terdapat 2 cara pengumpulan data 
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Observasi adalah salah satu metode praktek dimana penyusun data dan meneliti secara 
langsung jalannya proses pengerjaan tugas akhir. Dari semua penjelasan ini dapat diambil 
data-data yang sangat membantu dalam penyusunan tugas akhir. 
b. Wawancara 
     Merupakan Teknik pengumpulan data dengan mengadakan wawancara berupa tanya 
jawab langsung yang melibatkan dua pihak. 
3. Merumuskan Metode Pengukuran 
Dalam tahapan ini adalah merumuskan metode pengukuran kematangan keamanan informasi yang 
ada di Kantor Regional III Badan Kepegawaian Negara.  
4. Analisis 
Analisis merupakan tahapan untuk menganilisis penelitian tugas akhir terhadap permasalahan yang 
terjadi. 
5. Pengolahan data 
Pengolahan data merupakan tahapan untuk menghasilkan pengukuran berdasarkan hasil dari 
pengumpulan data dan analisis yang telah dilakukan. 
6. Kesimpulan dan Saran 
Kesimpulan dan Saran merupakan tahapan untuk menyimpulkan keseluruhan hasil dari penelitian 
tugas akhir yang telah dilakukan kemudian memberikan saran untuk tempat penelitian. 
 
1.6  Sistematika Penulisan Tugas Akhir 
         Untuk memudahkan penulisan akhir supaya lebih terperinci, maka dibuat sistematika penulisan 
sebagai berikut : 
BAB 1 PENDAHULUAN  
Bab ini berisi penjelasan mengenai latar belakang masalah, identifikasi masalah, tujuan, lingkup 
tugas akhir, metodologi penulisan tugas akhir dan sistematika penulisan tugas akhir. 
BAB 2 LANDASAN TEORI  
 Bab ini mengemukakan hasil penelitian yang diambil dari referensi-referensi yang didapat dari 
buku-buku ataupun makalah di jurnal-jurnal ilmiah yang terkait dengan topik tugas akhir. 
BAB 3 SKEMA PENELITIAN 
Bab ini berisi tentang kerangka kerja penelitian tugas akhir dan proses bisnis pengelolaan hasil yang 
didapat dari fakta dan data yang sudah dikumpulkan, diantaranya tinjauan organisasi dan sebagainya. 
  
 
BAB 4 ANALISIS 
Bab ini berisi mengenai hasil dan pembahasan akan dijelaskan hal-hal terkait data penelitian yang 
dilakukan dan disesuaikan dengan Batasan dan kebutuhan pada penyusunan laporan tugas akhir. 
 
 
BAB 5 PEMBAHASAN  
Bab ini menjelaskan mengenai hasil pembahasan dan pengolahan data analisis. 
BAB 6 KESIMPULAN DAN SARAN  
Bab ini menjelaskan mengenai kesimpulan dan saran yang didapat dari tugas akhir yang telah 
dikerjakan. 
DAFTAR PUSTAKA  
Bagian ini berisi sumber-sumber yang menjadi acuan penulis dalam mengerjakan tugas akhir.  
LAMPIRAN  
Berisi penyajian hal-hal yang bersifat khusus sebagai kelengkapan dokumentasi yang perlu dalam 
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